ROMERIKE
REVISJON IKS

FORVALTNINGSREVISJONSRAPPORT NR. 14-2017

OVERORDNET INTERNKONTROLL

SKEDSMO KOMMUNE

DESEMBER 2017






ROMERIKE REVISJON IKS

INNHOLD

SAMMENDRAG

Formal og problemstillinger

Revisjonens oppsummering

Revisjonens samlede vurdering og konklusjon

Radmannens uttalelse til rapporten

Revisjonens anbefalinger

1 Innledning

1.1 Bakgrunn

1.2 Internkontroll

1.3  Formal og problemstillinger

1.4  Revisjonskriterier

1.5 Rapportens oppbygning

2 Metode

2.1  Datainnsamling og datagrunnlag

Dokumentanalyse og systemgjennomgang

Intervjuer

1.2

Dataenes palitelighet og gyldighet

3 Revisjonskriterier

3.1
3.2
3.3

Integrert og formalisert internkontroll
Risikovurderinger

Oppfelging av internkontrollen

4 Integrert og formalisert internkontroll

4.1
41.1
4.1.2
4.1.3
4.2
42.1
4.2.2
4.3

Et overordnet system

Anskaffelse av elektronisk kvalitets- og internkontrollsystem

Samlet og tilgjengelig

Oppdatering og godkjenning av rutiner

Oppgave- og ansvarsfordeling, virksomhetsstyring og rapportering

Delegasjonsreglement
Arshjul og veileder for resultat- og malstyring

Revisjonens vurdering

5 Risikovurderinger pa overordnet niva

© 00 00 0 ~N O U O W W W W w N N P B = -

=
w

13
14
15
16
17



ROMERIKE REVISJON IKS

5.1 Dokumenterte rutiner

5.2  Helhet i internkontrollen

5.3  Revisjonens vurdering

6 Evaluering og oppfalging

6.1  Systematiske evalueringer pa radmannsniva
6.2  Felles system for avvikshandtering

6.2.1 Tilrettelegging for avviksmelding via Risk Manager
6.2.2 Falge opp awvik

6.3  Revisjonens vurdering

LITTERATUR- OG KILDELISTE

VEDLEGG — RADMANNENS H@RINGSSVAR

17
17
19
20
20
20
20
21
22
23
24



ROMERIKE REVISJON IKS

SAMMENDRAG

Formal og problemstillinger

Kommunesektoren forvalter felleskapets verdier og leverer tjenester som er av stor betydning bade
for den enkelte innbygger og lokalsamfunnet som helhet. En god internkontroll bidrar til & forebygge
feil og ugnskede hendelser, samtidig som den bidrar til kvalitet, effektivitet og forutsigbarhet i
kommunenes tjenesteleveranse.

Kommuneloven § 23 nr. 2 gjer det klart at radmannen har ansvar for & fare betryggende kontroll
med administrasjonens virksomhet, herunder etablere tilfredsstillende rutiner for internkontroll. Med
internkontroll menes det administrative kontrollansvaret, det vil si systematiske tiltak og prosesser
som skal sikre at virksomhetenes aktiviteter planlegges, organiseres, utfgres og vedlikeholdes i
samsvar med krav fastsatt i eller i medhold av lov (KS 2013, COSO 2013).

Formalet med undersgkelsen har vaert & vurdere i hvilkken grad kommunens overordnede
internkontrollsystem legger til rette for betryggende kontroll med administrasjonens virksomhet.

Folgende problemstillinger besvares i undersgkelsen:

1. I hvilken grad har kommunen etablert en internkontroll som er tilstrekkelig integrert i
administrasjonens interne styring?

2. | hvilken grad gjennomfagrer kommunen systematiske risikovurderinger pa overordnet niva?

3. I hvilken grad falges internkontrollen opp?

Revisjonens oppsummering

Folgende revisjonskriterier er lagt til grunn for den farste problemstillingen i undersgkelsen:

Problemstilling 1 Revisjonskriterier

| hvilken grad har kommunen etablert en = Det bar veere etablert et overordnet system
internkontroll som er tilstrekkelig integrert i som sikrer at internkontrollrutiner er samlet,
administrasjonens interne styring? tilgjengelig og oppdatert.

=>» Systemet bgr omfatte internkontrollrutiner
som beskriver oppgave- og
ansvarsfordeling, og virksomhetsstyring og
rapportering.

Det er i undersgkelsen lagt til grunn at det bgr veere etablert et overordnet system som sikrer at
internkontrollrutiner er samlet, tilgjengelig og oppdatert. Dette systemet bgr omfatte
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internkontrollrutiner som beskriver oppgave- og ansvarsfordeling, og virksomhetsstyring og
rapportering.

Skedsmo kommune anskaffet i 2016 et elektronisk kvalitets- og internkontrollsystem, RiskManager
(RM), som kommunen na er i ferd med & implementere. Undersgkelsen viser at kommunens
internkontrollrutiner enda ikke fullt ut er samlet og gjort tilgjengelig i RM. Kommunen arbeider na
med a fa dette pa plass, samt & legge inn jevnlige kontroller som skal sikre at rutinene til en hver tid
er oppdatert. Revisjonen vil understreke viktigheten av at dette arbeidet fglges opp og at planene
om farste runde i implementeringen sluttfares innen rimelig tid. Kommunen ma ogsa arbeide
malrettet og systematisk med videre implementering og bruk av systemet.

Revisjonen vurderer det som positivt at Skedsmo kommunes internkontrollsystem omfatter sentrale
internkontrollrutiner pa overordnet nivd. Undersgkelsen viser at kommunen har en rekke
dokumenter som beskriver oppgave- og ansvarsfordeling, virksomhetsstyring og rapportering.

Folgende revisjonskriterier er lagt til grunn for den andre problemstillingen i undersgkelsen:

Problemstilling 2 Revisjonskriterier

I hvilken grad gjennomfarer => Det bgr veere dokumenterte rutiner for overordnede
kommunen systematiske risikovurderinger pa radmannsniva.

risikovurderinger pa overordnet niva? o , ,
= Risikovurderingene bgr bl.a. omfatte helheten i

systemet for internkontroll og bygge pa
risikovurderinger pa de ulike tienesteomradene.

Det er i undersgkelsen lagt til grunn at det bgr veere dokumenterte rutiner for overordnede
risikovurderinger pa radmannsniva. Slike overordnede risikovurderinger bgr blant annet omfatte
helheten i systemet for internkontroll og bygge pa risikovurderinger pa de ulike tjenesteomradene.

Etter revisjonens vurdering har kommunen enda ikke pa plass en tilfredsstillende dokumentert rutine
for risikovurderinger pa radmannsniva. Ifalge rutinen for rAddmannens internkontroll fra oktober 2017
skal overordnet risikovurdering gjennomfgres, men rutinen sier lite om hvordan arbeidet med
overordnede risikovurderinger skal utfgres i praksis. Kommunen har oppgitt at det allerede er
etablert en praksis for dette. Revisjonen mener kommunen bgr vurdere & nedfelle denne skriftlig.

Undersgkelsen viser at det sa langt har blitt gjennomfert totalt ni overordnede risikovurderinger i
RM, og at det utover risikovurderinger i forbindelse med beredskap ikke tidligere har vaert praksis for
a gjennomfgre overordnede risikovurderinger. Etter revisjonens vurdering er det bekymringsfullt at
det i sa liten grad har blitt gjennomfart dokumenterte overordnede risikovurderinger i kommunen.

Undersgkelsen viser videre at ikke alle tjenesteomrader har tatt i bruk risikomodulen i RM. Av den
overordnede risikovurderingen av RM fremgar det at kommunen vurderer det som en risiko at RM
ikke blir brukt og at det kan forekomme mangler i forbindelse med risikovurderinger. At
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risikomodulen tas i bruk av alle tjenesteomrader er etter revisjonens oppfatning viktig for at
kommunen skal kunne gjennomfgre helhetlige og godt funderte overordnede risikovurderinger.

Folgende revisjonskriterier er lagt til grunn for den tredje problemstillingen i undersgkelsen:

Problemstilling 3 Revisjonskriterier

| hvilken grad falges internkontrollen ~ =» Det bar veere dokumenterte rutiner for systematiske
opp? evalueringer av internkontrollen p& overordnet niva.

= Det bgr veere etablert et felles system for hvordan avvik
fra de ulike tienesteomradene skal meldes og falges opp.

Det er i undersgkelsen lagt til grunn at evaluering av internkontrollen og oppfalging av avvik, ogsa
pa overordnet niva i kommunen, er en grunnleggende forutsetning for en god innretning pa
internkontrollen.

Ansvaret for evaluering og revisjon av internkontrollen er beskrevet i styringsdokumentet
«Radmannens internkontroll». Undersgkelsen viser at det forelgpig ikke finnes egne rutiner og
prosedyrer for hvordan systematiske evalueringer av internkontrollen pa radmannsniva skal
gjennomfgres. Dette er etter revisjonens vurdering en svakhet. Ifglge kommunen er det lagt opp til
at det skal gjares evalueringer av internkontrollen i RiskManager én gang i aret. Det arbeides ifglge
kommunen ogsa med a fa pa plass rutiner og prosedyrer, som skal legges inn i et arshjul for
evaluering av internkontrollen.

Kommunen viser til at det er lagt opp til at radmannen skal fa rapportering om status for arbeidet
med prosedyrer og systemer for melding av avwvik hvert kvartal eller halvar. Nar dette er plass
legges det opp til at avvik pa de ulike tjenesteomradene skal sammenfattes og formidles til
radmannsniva. Undersgkelsen viser at det ogsa er lagt opp til dette i rutinen «Radmannens
internkontroll i Skedsmo kommune».

En sammenfatning av avvik pa overordnet niva i kommunen er etter revisjonens vurdering avhengig
av en god praksis for melding av avvik pa de ulike tienesteomradene. Undersgkelsen viser at ikke
alle tienesteomradene i like stor grad har tatt i bruk avviksmodulen i RiskManager. Revisjonen
mener det er viktig at det etableres en god praksis for rapportering av awvik fra tienesteomradene.

Revisjonens samlede vurdering og konklusjon

Etter revisjonens vurdering er det er lagt til rette til rette for at kommunen kan fa pa plass et
overordnet internkontrollsystem, som vil bidra til & sikre betryggende kontroll med administrasjonens
virksomhet. Samtidig viser undersgkelsen at mye arbeid gjenstar fgr dette er pa plass, og at det
derfor er svakheter i systemet slik det na fremstar.

Revisjonen er innforstatt med at det tar noe tid & implementere og ta i bruk av det nye systemet
RiskManager. Samtidig ma det etter revisjonens oppfatning uansett kunne forventes at
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grunnleggende forutsetninger for en god overordnet internkontroll er pa plass i en sapass stor og
kompleks organisasjon som Skedsmo kommune. Undersgkelsen viser betydelige svakheter per
dags dato nar det gjelder grunnleggende forutsetninger, som samling og tilgjengeliggjering av
rutiner, samt rutiner for risikovurderinger og oppfalging.

Radmannens uttalelse til rapporten

Et utkast til rapport er forelagt rAdmannen til uttalelse. Haringssvaret er mottatt 1.12.17 og er i sin
helhet vedlagt rapporten. Revisjonen har i epost av 27.11.17 mottatt tilbakemelding fra kommunen
pa faktagrunnlaget i rapporten. Det er gjort endringer i samsvar med tilbakemeldingen.

| svarbrevet fra rddmannen pekes det pa at rapporten speiler virkeligheten slik status er i Skedsmo
kommune. Det vises ogsa til at revisjonen papeker at det allerede er gjort mye bra arbeid for &
etablere internkontroll for & sikre en betryggende kontroll med administrasjonens virksomhet.

Det vises videre til at risikovurderingen av kvalitets- og internkontrollsystemet i kommunen er
supplert med flere tiltak for a ivareta det som revisjonen papeker. Alle de planlagte tiltakene for a
imgtekomme de mangler som revisjonen papeker vil ifalge svarbrevet starte far jul. Sluttdato for
disse aktivitetene er planlagt til slutten av farste kvartal 2018.

Revisjonens anbefalinger

Revisjonen anser at systemet for overordnet internkontroll i Skedsmo kommune forelgpig ikke kan
sies & innfri grunnleggende forutsetninger for en god internkontroll. Pa bakgrunn av den

gjennomfgrte undersgkelsen blir revisjonens anbefaling at arbeidet med a implementere et
overordnet system for internkontroll ma intensiveres og falges nagye opp nar det gjelder:

1. Implementering og bruk av RiskManager.
2. Gjennomfaring av risikovurderinger bade pa tjenesteomrader og overordnet niva.

3. Overordnede evalueringer av internkontrollen som ogsa bygger pa avviksmeldinger fra
tjenesteomradene.

Jessheim, 14.12.2017

C'/L' &{' {, “/\“V‘Ql\ C‘n (AL / : i — .. : "‘ : )

Oddny Ruud Nordvik
avdelingsleder forvaltningsrevisjon @yvind Nordbrgnd Grgndahl
og selskapskontroll prosjektleder forvaltningsrevisjon
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1 INNLEDNING

1.1 Bakgrunn

Kontrollutvalget bestilte i mgte 13.12.2016 (sak 71/16) et forvaltningsrevisjonsprosjekt om den
overordnede internkontrollen i kommunen. Prosjektplan ble vedtatt i kontrollutvalget mgte 13.3.2017
(sak 16/17).

1.2 Internkontroll

Kommunesektoren forvalter felleskapets verdier og leverer tjenester som er av stor betydning bade
for den enkelte innbygger og lokalsamfunnet som helhet. En god internkontroll bidrar til & forebygge
feil og ugnskede hendelser, samtidig som den bidrar til kvalitet, effektivitet og forutsigbarhet i
kommunenes tjenesteleveranse. Kommuneloven § 23 nr. 2 gjer det klart at rddmannen har ansvar
for & fare betryggende kontroll med administrasjonens virksomhet, herunder etablere
tilfredsstillende  rutiner for internkontroll. Med internkontroll menes det administrative
kontrollansvaret, det vil si systematiske tiltak og prosesser som skal sikre at virksomhetenes
aktiviteter planlegges, organiseres, utfgres og vedlikeholdes i samsvar med krav fastsatt i eller i
medhold av lov (KS 2013, COSO 2013).

1.3 Formal og problemstillinger

Formalet med undersgkelsen er & vurdere i hviken grad kommunens overordnede
internkontrollsystem legger til rette for betryggende kontroll med administrasjonens virksomhet.

Undersgkelsen besvarer fglgende hovedproblemstillinger:

4. 1 hvilken grad har kommunen etablert en internkontroll som er tilstrekkelig integrert i
administrasjonens interne styring?

5. | hvilken grad gjennomfagrer kommunen systematiske risikovurderinger pa overordnet niva?

6. | hvilken grad falges internkontrollen opp?

Man kan se pa internkontrollen fra to perspektiver: et strategisk perspektiv og et operasjonelt
perspektiv (KS 2013). Det strategiske perspektivet er sektorovergripende og ser pa de felles
styringssystemer og verktay ledelsen har innfgrt for & nd kommunens mal, altsa de overordnede
ledelseskontroller. Det operasjonelle perspektivet ser pa lgpende prosesser og praktiske aktiviteter
som utfgres i kommunens tjenesteproduksjon. | dette perspektivet er det relevant & trekke inn
seerlovenes forskjellige internkontrollkrav. | denne undersgkelsen legges det strategiske og
sektorovergripende perspektivet til grunn, og avgrenses til & gjelde en overordnet,
sektorovergripende gjennomgang av kommunens internkontrollsystem. Det betyr at rapporten ikke
omhandler den spesifikke internkontrollen p4 kommunens ulike tjenesteomrader, hvor det i tillegg
ofte foreligger internkontrollkrav i seerlov.

OVERORDNET INTERNKONTROLL Side 1
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1.4 Revisjonskriterier

Revisjonskriterier er de normer og krav som kan stilles til kommunens virksomhet pa det omradet
som er gjenstand for en forvaltningsrevisjon. Revisjonskriteriene er dermed den malestokken som
kommunens praksis holdes opp mot. Revisjonskriteriene utledes fra lov og forskrift, rundskriv og
veiledere fra nasjonale myndigheter, kommunens egne vedtak og rutiner, samt hva som ansees
som god forvaltningsskikk pa omradet.

I denne undersgkelsen er revisjonskriteriene utledet fra:
o Lov om kommuner og fylkeskommuner av 25. september 1992 (Kommuneloven)
e NOU 2016: 4: Ny kommunelov
e KRD 2009: 85 tilradingar for styrkt eigenkontroll i kommunane
o KRD 2012: Retningslinjer for utforming av lover og forskrifter rettet mot kommunesektoren
e KS 2013: R&dmannens internkontroll — hvordan fa orden i eget hus?
e Direktoratet for gkonomistyring (DF@) (2013): Veileder i internkontroll
e COSO 2013: internkontroll — et integrert rammeverk

1.5 Rapportens oppbygning

Kapittel 2 beskriver undersgkelsens datagrunnlag og metodebruk. Kapittel 3 gir en samlet
framstilling av revisjonskriteriene som ligger til grunn for undersgkelsen. Revisjonskriteriene for hver
av problemstillingene presenteres ogsa kort innledningsvis i kapittel 4, 5 og 6.

| kapittel 4, 5 og 6 gjennomgas funnene til hver av hovedproblemstillingene. | slutten av hvert av
disse kapitlene kommer revisjonens vurdering.

OVERORDNET INTERNKONTROLL Side 2
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2 METODE

Undersgkelsen er gjennomfert i henhold til RSK 001- Standard for forvaltningsrevisjon® som er
fastsatt i styret i Norges Kommunerevisorforbund. Standarden definerer hva som er god
revisjonsskikk innen kommunal forvaltningsrevisjon.

Under fglger en gjennomgang av metodene som er brukt og en vurdering av undersgkelsenes
palitelighet og gyldighet.

2.1 Datainnsamling og datagrunnlag

Undersgkelsen bygger pa dokumentanalyse, systemgjennomgang og intervjuer.

Dokumentanalyse og systemgjennomgang

Revisjonen har fatt tilgang til det elektroniske internkontrollsystemet RiskManager (RM). Det har blitt
foretatt en gjennomgang av RM som system der revisjonen har sett neermere pa bruk av og
innholdet i dokumentmodulen, modulen for risikovurderinger og modulen for avvik. Det har ogsa blitt
hentet ut aktuelle dokumenter fra RM, og i den forbindelse ble kommunen ogsa bedt om &
oversende en oversikt over hvilke dokumenter som ligger i RM og hva som ligger andre steder.

Revisjonen har ogsa fatt tilsendt en del dokumentasjon og informasjon pa mail.

Intervjuer

Revisjonen har gjennomfgrt to intervjuer. Ett med seniorrddgiver i organisasjons- og
personalavdelingen som har hovedansvaret for implementeringen av RM og ett telefonintervju med
radmannen. Formalet var & fa oversikt over hvor langt kommunen har kommet i arbeidet med a
implementere det nye internkontrollsystemet, hva de har gjort sa langt og hvordan arbeidet vil
forega fremover.

Intervjuene ble gjennomfgrt som delvis strukturerte intervjuer. | forkant av intervjuene ble det
utarbeidet intervjuguider med forhandsdefinerte spgrsmal. Under intervjuet ble det skrevet referat
som i etterkant ble tilsendt informantene for verifisering. Referatene har blitt brukt som datagrunnlag
i rapporten.

1.2 Dataenes palitelighet og gyldighet

Palitelige data sikres ved a veere ngyaktig under innsamling og analyse av data. Kravet til gyldighet
innebeerer at dataene skal veere relevante for & besvare problemstillingene i undersgkelsen.

! Standarden bygger p& internasjonalt anerkjente standarder og prinsipper vedtatt av International

Organization of Supreme Audit Institutions (INTOSAI) og The Institute of Internal Auditors (11A).
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Revisjonen mener dataene denne rapporten bygger pa samlet sett er palitelige og gyldige og derfor
gir et forsvarlig grunnlag for revisjonens vurderinger og konklusjoner.
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3 REVISJONSKRITERIER

Revisjonskriterier er de normer og krav som kan stilles til kommunens virksomhet p& det omradet
som er gjenstand for en forvaltningsrevisjon. Revisjonskriteriene er dermed den malestokken som
kommunens praksis holdes opp mot, og utgjer grunnlaget for revisjonens vurderinger.

Revisjonskriteriene utledes fra lov, rundskriv fra departementer, kommunens egne rutiner og hva
som ansees som god forvaltningsskikk pa omradet. | denne undersgkelsen er revisjonskriteriene
utledet fra falgende kilder:

o Lov om kommuner og fylkeskommuner av 25. september 1992 (Kommuneloven)

e NOU 2016: 4: Ny kommunelov

e KRD 2009: 85 tilradingar for styrkt eigenkontroll i kommunane

o KRD 2012: Retningslinjer for utforming av lover og forskrifter rettet mot kommunesektoren
e KS 2013: Radmannens internkontroll — hvordan fa orden i eget hus?

e Direktoratet for gkonomistyring (DF@) (2013): Veileder i internkontroll

e COSO 2013: internkontroll — et integrert rammeverk

3.1 Integrert og formalisert internkontroll

God internkontroll understatter styringen og bidrar til at en virksomhets mal og krav blir oppfylt. En
velfungerende internkontroll gir rimelig sikkerhet for at driften er malrettet og effektiv, for at
rapporteringen er palitelig, og for at lover og regler overholdes (DF@ 2013, jfr. COSO 2013).

Kommunen skal ha etablert en internkontroll som gjgr at den har styring med, og kontroll over, at
den néar sine mal. Gjennom utformingen av internkontrollen skal kommunen kunne fa rimelig
sikkerhet for at driften er malrettet og effektiv, at rapporteringen er palitelig og at den etterlever lover
og regler. Internkontrollen skal vise hvordan ansvar og myndighet er fordelt, hvilke risikofaktorer
virksomheten har vurdert, hvilke kontrolltiitak som er etablert og hvordan ledelsen falger opp
internkontrollen (KS 2013, jfr. KRD 2009).

| kommuneloven § 23 star det at administrasjonssjefen skal sgrge for at administrasjonen drives i
samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende
kontroll. Det er lagt til grunn at bestemmelsen innebaerer at radmannen har et overordnet ansvar for
internkontrollen i kommunen, dvs. rutiner og systemer som blant annet skal sikre at organisasjonen
nar de mal som er satt. (NOU 2016: 4, 299-300, jfr. KRD 2009).

Det forutsettes i Radmannens internkontroll. Hvordan fa orden i eget hus? at internkontrollen er
integrert i og tilpasset den styringsmodellen som kommunen bruker, dvs. i kommunens
virksomhetsstyring. Det forutsettes videre at internkontrollen er formalisert. Formalisering innebaerer
at internkontrollen er dokumentert. Det pekes pa at dokumentasjonen skal vise den formalisering
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som ligger til grunn for internkontrollen, blant annet at rutiner og retningslinjer finnes, og at oppgave-
og ansvarsforhold er avklart (2013, 34).

Malet med internkontrollen er ikke & ha mest mulig dokumentasjon i form av skriftlig nedfelte
systemer og rutiner, men & dokumentere de vurderinger og aktiviteter som faktisk utfgres, og sikre
at kontrollrutinene er tilgjengelige, kjente og at de fglges. Kommunal- og regionaldepartementet
peker pa at kommunene bgr tilpasse internkontrollen til lokale forhold, virksomhetens starrelse,
egenart, aktiviteter og risikoforhold, samt at dokumentasjonskrav ikke ma fare til ungdvendig
byrakratisering (KRD 2012).

Viktig for a sikre at rédmannen har kontroll er et godt utbygd kvalitetssystem som inneholder alle
kommunens rutiner og prosedyrebeskrivelser, reglementer, styringsbeskrivelser og instrukser. Det
kan i tillegg veere naturlig at systemet ivaretar avvikshandtering, samt rapportering og aggregering til
overordnet niva. Det legges i saledes undersgkelsen til grunn at internkontrollen bgr veere satt i
system, eller at dokumentasjonen av internkontrollen er «strukturert lagret» og samlet pa ett sted
(KS 2013, 35). For a sikre at internkontrollen er enhetlig bgr det etableres felles metoder, maler og
rapporteringer for hele kommunen, f.eks. i form av felles maler for risikovurderinger. Et system for
internkontroll bgr samle og gjare tilgjengelig viktige sektorovergripende styringsdokumenter som
delegeringsreglement, arshjul, planer og budsijetter.

Utfra gjennomgangen over legges falgende revisjonskriterier legges til grunn for problemstilling 1:

Problemstilling 1 Revisjonskriterier

| hvilken grad har kommunen etablert en = Det bar veere etablert et overordnet system
internkontroll som er tilstrekkelig integrert i som sikrer at internkontrollrutiner er samlet,
administrasjonens interne styring? tilgjengelig og oppdatert.

= Systemet bgr omfatte internkontrollrutiner
som beskriver oppgave- og
ansvarsfordeling, og virksomhetsstyring og
rapportering.

3.2 Risikovurderinger

En grunnleggende forutsetning for en god og velfungerende internkontroll er at det gjennomfares
risikovurderinger. Risikovurderinger beskrives som systematiske gjennomganger for & identifisere
aktiviteter eller andre forhold som medfgrer fare for ugnsket lav kvalitet, manglende maloppnaelse,
mangelfull regeletterlevelse eller mangelfull rapportering (KS 2013, COSO 2013). En kommune star
ovenfor en rekke risikoer, internt og eksternt, som den ma ta hensyn til. Risikovurderinger gir
grunnlag for kommunens innretning av internkontrollen, og legger grunnlaget for treffsikre
kontrolltitak- og aktiviteter. Risikovurdering gar ut pa a identifisere og analysere risikoer som
pavirker oppnaelse av kommunens mal.
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ROMERIKE REVISJON IKS

Risikovurderinger ber utfgres bade pa overordnet, strategisk niva, og pa operativt tjenesteniva i
kommunen (KS 2013, 30). | tillegg til risikovurderinger innenfor ulike tjenester og stgtteprosesser,
ber det sdledes ogsa gjennomfares overordnede risikovurderinger pa radmannsniva. KS viser til at
en overordnet risikovurdering som et minimum bgr veere en vurdering av helheten i internkontrollen,
hvor formalet er & identifisere og vurdere risikoer som kan ha betydning for hvorvidt internkontrollen
fungerer (KS 2013, 41). Vurderingen kan ogsa fokusere pa hvorvidt sektorovergripende reglementer
er pa plass, om delegering og rapportering fungerer tilfredsstillende og hvorvidt tjenester og
stgtteprosesser har en risikobasert internkontroll med etablerte rutiner.

Utfra gjennomgangen over legges falgende revisjonskriterier til grunn for problemstilling 2:

Problemstilling 2 Revisjonskriterier

I hvilken grad gjennomfarer = Det bgr veere dokumenterte rutiner for overordnede
kommunen systematiske risikovurderinger pa radmannsniva.

risikovurderinger pa overordnet niva? o _ _
= Risikovurderingene bgr bl.a. omfatte helheten i

systemet for internkontroll og bygge pa
risikovurderinger pa de ulike tienesteomradene.

3.3 Oppfelging av internkontrollen

En annen grunnleggende forutsetning for en god internkontroll er at den faglges opp. Dette kan
gjeres i form av rapportering, avvikshandtering og jevnlige evalueringer. Det legges i undersgkelsen
til grunn at dette ogsa ber skje pa overordnet niva i kommunen og at det er etablert rutiner for dette.

Det legges videre til grunn at evalueringer av internkontrollen pa overordnet niva bar bygge pa et
godt system for avviksrapportering pa tjenesteniva. Systematisk handtering av avvik skal fare til at
brudd pa lover, forskrifter, prosedyrer og rutiner blir registrert og benyttet til leering og utvikling (KS
2013, 59). Dermed kan man gjennom avviksrapportering dokumentere tilfeller hvor internkontrollen
ikke fungerer godt nok.

Ut fra gjennomgangen over legges fglgende revisjonskriterier til grunn for problemstilling 3:

Problemstilling 3 Revisjonskriterier

| hvilken grad falges internkontrollen ~ =» Det bar veere dokumenterte rutiner for systematiske
opp? evalueringer av internkontrollen p& overordnet niva.

=> Det bgr veere etablert et felles system for hvordan avvik
fra de ulike tjenesteomradene skal meldes og falges opp.
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4 INTEGRERT OG FORMALISERT INTERNKONTROLL

Et godt utbygd kvalitetssystem som inneholder alle kommunens rutiner og prosedyrebeskrivelser,
reglementer, styringsbeskrivelser og instrukser er viktig for a sikre at radmannen har betryggende
kontroll. 1 det felgende vil vi se neermere pa kommunens internkontrollsystem og hvorvidt
internkontrollen er formalisert, samt integrert i administrasjonens interne styring.

Folgende problemstilling, med tilhgrende revisjonskriterier, legges til grunn i kapitlet:

Problemstilling 1 Revisjonskriterier

| hvilken grad har kommunen etablert en = Det bgr veere etablert et overordnet system
internkontroll som er tilstrekkelig integrert i som sikrer at internkontrollrutiner er samlet,
administrasjonens interne styring? tilgjengelig og oppdatert.

= Systemet bgr omfatte internkontrollrutiner
som beskriver oppgave- og
ansvarsfordeling, og virksomhetsstyring og
rapportering.

4.1 Etoverordnet system

Som nevnt i revisjonskriteriene er en tilstrekkelig formalisert og dokumentert internkontroll ifglge KS
en forutsetning for betryggende kontroll. A ta i bruk et elektronisk kvalitets- og internkontrollsystem
kan bidra til bedre oversikt, gjennom at internkontrollrutinene samles pa ett sted, slik at
tilgjengeligheten til rutinene gker bade for ledere og ansatte. Skedsmo kommune foretok i 2016 en
nyanskaffelse av et kvalitets- og internkontrollsystem. | det fglgende vil vi se naermere pa
kommunens vurderinger i denne prosessen, samt beskrive hvordan systemet er bygget opp.

4.1.1 Anskaffelse av elektronisk kvalitets- og internkontrollsystem

Det ble i januar 2015 opprettet en tverrfaglig arbeidsgruppe ledet av seniorradgiver i organisasjons-
og personalavdelingen. Formalet var & foreta ngdvendige undersgkelser i forkant av anskaffelsen
av et nytt kvalitet- og internkontrollsystem. Det nye kvalitets- og internkontrollsystemet skulle sikre
«kommunens praktisering av 8§ 23.2 ledd i kommuneloven i forhold til styring, kontroll og
kvalitetssikring samt internkontrollens plass i utviklingen av kommunens organisasjon» (Skedsmo
kommune 2016, 9).

Arbeidsgruppen la i sine vurderinger av nytt system hovedsakelig vekt pa at det nye systemet
skulle:

- passe godtinn i Skedsmo kommunes tekniske infrastruktur
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- apne grensesnitt for mest mulig gjenbruk av data

- mulighet for god integrasjon med ePhorte

- enkel tilgjengeliggjaring av dokumenter i andre systemer

- god funksjonalitet (varsling, revisjons- og versjonshandtering, tilgang til lovverk ol.)
- brukervennlighet

- statte for arbeidsprosesser (saerlig avviksmeldinger og risikovurderinger)

- restrisiko (gjenveerende risiko etter tiltak) ma kunne beregnes og vises

Skedsmo kommune 2016, 7

Oppdragsbeskrivelsen sa blant annet at kommunen «gnsker et system som stagtter hele
organisasjonen i kvalitets- og styringsprosesser, samt avvikshandtering og risikovurderinger.
Systemet skal muliggjare at alle elementer i kvalitetsarbeidet samles, eller gjares tilgjengelig, fra en
og samme arbeidsflate» (Skedsmo kommune 2016, 11). Det ble ogsa nevnt et behov for enkel
kommunikasjon mellom kvalitets- og internkontrollsystem og andre fagsystemer som er i bruk i
kommunen (for eksempel Facilit FDVU som er fagsystemet til eiendomsavdelingen).

Hgsten 2015 ble det gjennomfart en anbudsrunde der seks tilbydere ble vurdert. Tilbyderne ble malt
opp mot kvalifikasjonskrav, som den ene av leverandgrene ikke nadde opp til. Resterende fem
leverandgrer ble brukertestet. | tillegg til brukertester ble pris vurdert, samt at det ble gjennomfart
systematisk evaluering av de ulike systemene av arbeidsgruppen (Skedsmo kommune 2016).

Til sist var det leverandgren av RiskManager, Evry AS, som ble valgt. Evrys tilbud ble vurdert som
det mest gkonomisk fordelaktige tilbudet i konkurransen, i tillegg oppviste leverandgren god
oppdragsforstaelse og hadde allerede pa plass integrasjon opp mot ePhorte. Evry oppfylte i falge
arbeidsgruppa alle kravene som er opplistet over (Skedsmo kommune 2016, 27-28).

4.1.2 Samlet og tilgjengelig

Revisjonen fikk tilgang til og har selv foretatt en gjennomgang av RiskManager (RM) for a fa et
inntrykk av RM som kvalitets- og internkontrollsystem og hvor langt kommunen har kommet i
implementeringen av dette, herunder & samle internkontrollrutinene i RM. Inntrykket er at RM er lett
a mangvrere rundt i, og forholdsvis enkelt & gjare seg kjent med. Nar man klikker seg inn pa RM via
en link pa kommunens intranettside far man opp felgende bilde:
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Figur 1 RiskManager oversikt
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Som vi ser kan man herfra klikke seg videre til dokumentstyringsmodulen («Dokumentstyring»), der
samtlige interne rutiner og styringsdokumenter, bade pa tjenesteniva og overordnet niva, etter hvert
skal samles. Oversikten viser ogsa modulen for blant annet avvikshandtering og risikovurderinger,
noe vi kommer tilbake til i de to pafglgende kapitlene. Nar man Kklikker seg inn pa
dokumentstyringsmodulen kommer fglgende skjermbilde opp:
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Figur 2 RiskManager dokument
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Her ser vi at RM sorterer dokumenter etter sektorovergripende styring, tjenesteomrader og
tverrsektorielle omrader. Lengst bort til hayre (utenfor bilde) finner man et sgkefelt som kan
benyttes for raskt a finne frem til det/de dokumentene man leter etter.

oooo
oooo

Qooang
Qoa

Eiendomsavdelingen

Revisjonens gjennomgang i RM har blant annet bestatt av & undersgke om kommunen har lagt inn
styringsdokumenter og sektorovergripende dokumenter pa ulike omrader. Det vil si at vi fgrst og
fremst har gjennomgéatt dokumenter under fanen «Sektorovergripende styring» som vi ser i bildet
over. Viktige styringsdokumenter kan veere (KS 2013, 35):

- Planer og budsjett
- Arshjul
- Rapportering

Sektorovergripende reglement og rutiner vil gjerne veere innenfor fglgende omrader (KS 2013, 40-
41):

- Delegeringsreglement

- Etisk standard og antikorrupsjon

- Personalforvaltning og arbeidsgiveromradet
- @konomi og finansforvaltning

- Datasikkerhet og personvern
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Denne listen over sektorovergripende reglement og rutiner har ogsd Skedsmo kommune tatt
utgangspunkt i, i sin beskrivelse av hva den sektorovergripende internkontrollen skal omfatte
(Skedsmo kommune 2016, 5). Revisjonen anser ogsa samfunnssikkerhet og beredskap som et
viktig omrade og sa i sin gjennomgang ogsa etter sektorovergripende dokumenter pa dette omradet.

Gjennomgangen avgrenset seg til & undersgke om dokumenter innenfor de nevnte omradene over
var a finne under de ulike fanene i RM, og innebar saledes ingen innholdsanalyse av det enkelte
dokument. Gjennomgangen viste at delegasjonsreglement, overordnet beredskapsplan og
antikorrupsjonsplan? ennd ikke var lagt inn i RM. Etter at revisjonen i intervju med seniorradgiver
opplyste om hva vi ikke greide & finne igjen i RM har delegasjonsreglement og beredskapsplan blitt
lagt inn.

| etterkant av revisjonens fgrste gjennomgang av RM ble det gjennomfart et intervju med
seniorradgiver (i organisasjons- og personalavdelingen). Seniorradgiver bekrefter at revisjonen har
lett pa riktige steder og nevner i denne sammenheng at RM har et sgkefelt som skal gjegre det lett &
finne frem til de dokumentene man leter etter.

Seniorradgiver bekrefter videre at RM er ment som et overordnet system, som samler og gjar
kommunes internkontrollrutiner elektronisk tilgjengelig bade pa overordnet niva, og for de enkelte
tienesteomradene. Dette er i fglge seniorradgiver et arbeid som pagar. Generelt er vurderingen den
at kommunen har et godt stykke igjen & ga fer de er i mal med selve implementeringen.
Seniorradgiver ser for seg at farste runde i dette arbeidet vil veere ferdig i lgpet av farste kvartal
2018. Det vises til at kommunen i stor grad har benyttet KS sitt idéhefte «Radmannens
internkontroll — Hvordan fa orden i eget hus», som et utgangspunkt for utformingen av
internkontrollsystemet (intervju 23.6.17).

Radmannen opplyser i intervju at hun siden mai i ar har hatt mater bade med organisasjons- og
personalsjef og seniorrddgiver om internkontrollsystemet i Skedsmo og implementeringen av RM.
Radmannens inntrykk er at det jobbes godt med implementeringen av RM i kommunen, og at det er
et funksjonelt program & bruke i en stgrre kommune som Skedsmo. Slik rAdmannen ser det er man i
ferd med a fa pa plass et internkontrollsystem som kan fungere godt (intervju 25.8.17).

Seniorradgiver i organisasjons- og personalavdelingen har et overordnet ansvar for at systemet
fungerer og for opplaering i bruk av systemet. Seniorradgiver opplyser i intervju at radmannen fra
hgsten 2017 systematisk vil falge opp implementeringen av RM og at det i den forbindelse blant
annet er lagt opp til statusmgte i rddmannens ledergruppe per tertial. | forkant av disse
giennomgangene sa kreves det at sektorene har gjennomfgrt noen ngdvendige prosesser. Dette

? Antikorrupsjonsplan for Skedsmo kommune var fortsatt ikke & finne i RM i november 2017, men det linkes til
en antikorrupsjonshandbok pa& Transparency International Norges nettsider pa gkonomiavdelingens sider i
dokumentstyringsmodulen.

OVERORDNET INTERNKONTROLL Side 12



ROMERIKE REVISJON IKS

innbefatter bade risikovurderinger og awvik, i tillegg til planlagt og utfart forbedringsarbeid (intervju
23.6.2017).

4.1.3 Oppdatering og godkjenning av rutiner

Revisjonen observerte i sin giennomgang av RM at det for enkelte rutiner er et eget «felt» gverst pa
dokumentet med dato for siste, og neste, oppdatering, hvem som ansvaret for dette, dato for
paminnelse m.m. | andre dokumenter kan vi ikke se tilsvarende felt for oppdatering.

Seniorradgiver bekrefter i intervju at formatet varierer. Dette kommer an pa hvordan man legger inn
dokumentet. Brukes wordmal i RM, far man et slikt felt som nevnt over. Uansett, sé er det slik at alle
dokumenter, uavhengig av hvordan de legges inn, vil f& metadata knyttet til seg med samme felt for
oppdatering og ansvar for dette. Det vil si at informasjonen ligger der, men ikke er synlig for andre
enn de med redaktgrtilgang (ca. 140 personer i kommunen).

Det opplyses videre om at det vil bli lagt inn kontroller i RM, som skal gjennomfagres med jevne
mellomrom, for & sikre at rutinene til en hver tid er oppdatert. For @vrig ble det opplyst at alt som
publiseres i RM automatisk ogsa legges inn i saksbehandlingssystemet ephorte.

4.2 Oppgave- og ansvarsfordeling, virksomhetsstyring og rapportering

Revisjonen fant i sin giennomgang av RM at kommunen her har lagt inn flere internkontrollrutiner
som omfatter oppgave- og ansvarsfordeling og virksomhetsstyring og rapportering. Nar det gjelder
rutiner for internkontrollen er det utformet et dokument, «Radmannens internkontroll i Skedsmo
kommune», som beskriver hvordan det skal jobbes med internkontroll i kommunen. Her beskrives
bade oppgave- og ansvarsfordeling nar det gjelder internkontrollarbeidet, samt form og frekvens
blant annet for risikobasert internkontroll og avvikshandtering (Skedsmo kommune 2017h).

Revisjonen ba kommunen om en oversikt over alle sektorovergripende dokumenter og andre
dokumenter som sier noe om styringsdialogen, og mottok en lang liste over dokumenter og
intranettsider med informasjon. Delegasjonsreglementene, arshjul for mal- og resultatstyring og
veileder i mal- og resultatstyring vil beskrives neermere under. KS trekker blant annet frem
delegeringsreglement som viktig sektorovergripende dokumenter og arshjul som et sentralt
styringsdokument (2013, 35). Ut over disse oppgir kommunen fglgende dokumenter og
intranettsider:

- Etikkreglement for Skedsmo kommune (RM)

- Reglement og retningslinjer for personal (RM)

- Intranettside om budsjett, rapportering og regnskap (INNsiden)

- Styringsdokumenter for finans (RM)

- Intranettside om lgnnsavdelingen (INNsiden)

- Samleside med dokumenter pa omradet for IKT og informasjonssikkerhet (RM)
- Intranettside som beskriver innkjgpsarbeidet (RM)

- Samleside med maler og prosesser for mal- og resultatstyring (INNsiden)
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- @konomireglement (RM)
- Budsjettrundskrivet (tilsendt revisjonen per epost)
- Rundskriv for arsberetning (tilsendt revisjonen per epost)

Som vi ser i lista over er ikke alle sektorovergripende dokumenter samlet i RM. En del informasjon
er fortsatt forelgpig kun & finne pa INNsiden som er kommunens ansattportal pa nett.

4.2.1 Delegasjonsreglement
Delegasjonsreglement bidrar til & definere hvordan ansvar og myndighet er fordelt, noe som i et

o

internkontrollperspektiv star sentralt. Det er en plikt & vedta delegasjonsreglement etter
kommuneloven § 39, nr. 2.

Under «Politisk organisering» i dokumentstyringsmodulen i RM (se under «Sektorovergripende
styring» figur 2), er det lagt inn delegasjonsreglement. Her ligger blant annet delegasjon til
hovedutvalg for utdanning, hovedutvalg for helse- og sosiale tjenester, hovedutvalg for kultur, miljg
og landbruk og hovedutvalg for tekniske tjenester. Delegasjon til rddmannen og delegasjon til
formannskapet er ogsa a finne her. Revisjonen far opplyst i intervju med seniorradgiver at
arbeidsgiverutvalgets myndighetsomrade er regulert i det ordinaere reglementet til utvalget, som
ogsa ligger inne i RM. | tillegg finner vi flere andre reglementer for de politiske utvalgene i RM.

Videre finner vi delegasjon av radmannens myndighet til kommunaldirektarer og stabssjefer under
«Organisasjon, styring, verdigrunnlag og etikk» (se under «Sektorovergripende styring» i figur 2).
Revisjonen har ogsa pa e-post fatt tilsendt delegasjon av kommunaldirektgrens myndighet til
avdelingssjefer og NAV-leder i helse- og sosialsektoren. Revisjonen kan ikke se at sistnevnte
dokumenter er lagt inn i RM ved siste gjennomgang i november 2017.
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4.2.2 Arshjul og veileder for resultat- og malstyring

Arshjul mal- og resultatstyring

Orienteringsmete
Administrasjon - politikk
AB/HP

Strategimete
Administrasjon - politikk

Kilde: Skedsmo kommune 2017, RiskManager: Sektorovergripende styring > Organisasjon, styring, verdigrunnlag og etikk
> Fgringer for organisering og styring > Malstyring

Arshjulet over gir en oversikt over kommunens overordnede arlige aktiviteter. | tilknytning til dette
overordnede arshjulet inne pa RM, ligger det ogsa en veileder i mal- og resultatstyring. | veilederens
kapittel 5 gis det informasjon om oppfalging og rapportering. Nar det gjelder ansvar for rapportering
fremgar det at dette gjelder hele kommunen: «Etableringen av tertialrapportering er
gjennomgripende i hele kommunen fra avdelingsniva via sektorledelsen og opp til politisk niva ved
hovedutvalgene og formanskapet» (2017a, 14).

| veilederen fremgar det videre at malarbeidet i kommunen skal starte i ytterste ledd, der leder har
oppfelgingsmate med sine ansatte. Deretter skal det jobbes videre med malene i ledermgtene pa
ulike nivaer i kommunen (2017a, 18).
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Som tidligere radmann i Fet, oppgir rddmannen i intervju & ha god erfaring med & lage et arshjul for
internkontrollen som viser hvordan man skal jobbe systematisk med dette i rddmannens
ledergruppe. Slik sikrer man at gruppa far identifisert viktige satsningsomrader pa overordnet niva,
og at kommunen sikrer et godt arbeid med avvikshandtering o.l. Tanken er at dette ogsa skal bidra
til & forankre internkontrollen nedover i organisasjonen, men arshjulet ma bli satt i system pa
lederniva far det kan brukes som styringsverktay ute i sektorene (intervju 25.8.17).

4.3 Revisjonens vurdering

Det er i undersgkelsen lagt til grunn at det bgr veere etablert et overordnet system som sikrer at
internkontrollrutiner er samlet, tilgjengelig og oppdatert. Dette systemet bgr omfatte
internkontrollrutiner som beskriver oppgave- og ansvarsfordeling, og virksomhetsstyring og
rapportering.

Skedsmo kommune anskaffet i 2016 et elektronisk kvalitets- og internkontrollsystem, RiskManager
(RM), som kommunen na er i ferd med & implementere. Undersgkelsen viser at kommunens
internkontrollrutiner enda ikke fullt ut er samlet og gjort tilgjengelig i RM. Kommunen arbeider na
med & fa dette pa plass, samt & legge inn jevnlige kontroller som skal sikre at rutinene til en hver tid
er oppdatert. Revisjonen vil understreke viktigheten av at dette arbeidet fglges opp og at planene
om ferste runde i implementeringen sluttferes innen rimelig tid. Kommunen ma ogsa arbeide
malrettet og systematisk med videre implementering og bruk av systemet.

Revisjonen vurderer det som positivt at Skedsmo kommunes internkontrollsystem omfatter sentrale
internkontrollrutiner pa overordnet niva. Undersgkelsen viser at kommunen har en rekke
dokumenter som beskriver oppgave- og ansvarsfordeling, virksomhetsstyring og rapportering.
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5 RISIKOVURDERINGER PA OVERORDNET NIVA

Det er en grunnleggende forutsetning for en god og velfungerende internkontroll at det
giennomfares risikovurderinger. Risikovurdering handler om & identifisere og analysere risikoer som
pavirker oppnaelse av kommunens mal og danner grunnlaget for kommunens innretning av
internkontrollen. | det fglgende vil vi se naermere pa i hvilkken grad kommunen gjennomfarer
risikovurderinger pa overordnet niva.

Folgende problemstilling, med tilhgrende revisjonskriterier, legges til grunn i kapitlet:

Problemstilling 2 Revisjonskriterier
| hvilken grad gjennomfarer => Det bgr veere dokumenterte rutiner for overordnede
kommunen systematiske risikovurderinger pa radmannsniva.

risikovurderinger pa overordnet niva? o , ,
= Risikovurderingene bgr bl.a. omfatte helheten i

systemet for internkontroll og bygge pa
risikovurderinger pa de ulike tienesteomradene.

5.1 Dokumenterte rutiner

o

Dokumenterte rutiner for risikovurderinger pa radmannsniva er viktig for & sikre kontinuitet i
internkontrollen. Nar det gjelder rutiner og retningslinjer for overordnet risikovurdering i kommunen
opplyste seniorradgiver i epost 11.8.17 at slike rutiner/retningslinjer er i ferd med a bli utarbeidet,
men at de enda ikke er helt ferdige. Den 24.10.17 ble dokumentet «Radmannens internkontroll i
Skedsmo kommune» vedtatt av rddmannen og dette dokumentet skal ifglge seniorradgiver gi
informasjon om hvordan radmannens internkontroll skal sikres og fglges opp (epost 7.11.17). |
dokumentet fremgar det at det skal rapporteres videre til rAdmann om det som «er av interesse»,
det vil si at det er stor risiko, slik at rAdmannen far en oversikt over dette. Denne oversikten vil sa
giennomgas i radmannens ledermgte far hver tertialrapportering. Videre skal betryggende kontroll,
ifalge dokumentet, blant annet sikres gjennom sektorovergripende internkontroll og overordnet
risikovurdering (Skedsmo kommune 2017b, 3).

Det har tidligere (far RiskManager) blitt gjennomfart risikovurderinger i forbindelse med beredskap,

men utover dette har det etter seniorradgivers kjennskap ikke vaert praksis for & gjennomfare
overordnede risikovurderinger (epost 7.11.17).

5.2 Helhet i internkontrollen

| revisjonens gjennomgang av RiskManager (RM) sa vi ogsa nzermere pa modulen for & foreta
risikovurderinger. Vi foretok i denne sammenheng sgk i de risikovurderingene som kommunen har
opprettet i RM. For & ta rede pa hva slags dokumenterte overordnede risikovurderinger som ligger
inne i RM avgrenset vi sgket til de risikovurderingene som er lagt inn til & gjelde for hele Skedsmo
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kommune, det vil si at risikovurderingen ikke er avgrenset til & gjelde en spesiell skole, barnehage,
sektor osv. Resultatet vi da fikk var 21 risikovurderinger. Tolv av disse var feilaktig lagt inn for hele
kommunen, mens de egentlig gjaldt for en enkelt enhet/sektor i kommunen. Fglgende
risikovurderinger er opprettet i RM og gjelder hele kommunen:

Tabell 1 Oversikt overordnede risikovurderinger

Opprettet | Vurdering | Tiltak Avsluttet
startet besluttet

Brannforebyggende — redusere risiko for personskade Ja Nei Nei Nei
og gkonomiske konsekvenser
Uautorisert fysisk tilgang til kommunens IKT-utstyr Ja Ja Nei Nei
HMS-system, gjennomfgring og oppfalging av HMS- Ja Ja Ja Nei
arbeidet
Arbeidstid — innplassering og ordninger Ja Ja Ja Nei
Fraveer og permisjoner Ja Nei Nei Nei
RiskManager kvalitets- og internkontrollsystem Ja Ja Ja Nei
Risikovurdering av utbetaling av lgnn Ja Ja Ja Nei
Risikovurdering av innrapportering av Ja Ja Ja Ja
refusjonsberettiget fraveer
Manglende lederkompetanse Ja Ja Ja Nei

Kilde: Rapport hentet av revisjonen fra Risk Manager 26.10.2017

Tabellen over viser at av de ni overordnede risikovurderingene revisjonen finner i RM, sa har det for
syv av disse startet et arbeid med & vurdere. Av disse syv har det for seks av risikovurderingene blitt
tatt beslutning om at det skal settes inn tiltak, mens en av risikovurderingene er avsluttet.

Seerlig risikovurderingen av RM skiller seg ut som sentral med tanke pa a skulle omfatte helheten i
systemet for internkontroll. Det er ogsa den eneste av de overordnede risikovurderingene som har
fatt risikovurderingen «ikke akseptabel risiko» (radt trafikklys). De andre har enten vurderingen
«risiko ma vurderes» (gult trafikklys), eller «akseptabel risiko» (grent trafikklys). | risikovurderingen
av RM fremgar det at det er en saerlig stor risiko at systemet ikke blir brukt og at det kan forekomme
mangler i forbindelse med risikovurderinger. Tiltak for & redusere risikoen oppgis a veere
giennomgang av bruk av systemet i radmannens ledergruppe, samt informasjon og oppleering.

Seniorradgiver peker i intervju pa at alle tienesteomrader gjennomfarer lovpalagte risikovurderinger
pa HMS-omradet. Helse og omsorg og utdanning gjennomfarer ogsa risikovurderinger av
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tjenestekvalitet. Ikke alle tienesteomrader gjegr dette. Seniorradgivers vurdering er at det varierer i
hvilken grad tienesteomradene benytter modulen i RM for risikovurderinger. Det vil bli gjennomfart
oppleering i bruk av modulen hgsten 2017, og det er lagt opp til at samtlige sektorer da skal starte
arbeidet med a gjere risikovurderinger i RM (intervju 23.6.17). Seniorradgiver opplyser i epost at alle
risikovurderinger gjgres i RM nd, men at tidligere gjennomfarte risikovurderinger ikke har blitt lagt
inn i RM. Per dags dato er det utfart/pabegynt 171 risikovurderinger i RM (epost 7.11.17).

Radmannen opplyser i intervju med revisjonen at bade risikovurderinger pa overordnet niva (for
eksempel risiko for ikke & n& overordnede mal) og aggregerte risikovurderinger fra sektorene er
viktig & gjennomfere for & sikre en helhetlig internkontroll i kommunen (telefonintervju 25.8.17).
Seniorradgiver opplyser at i arbeidet med de risikovurderingene pa overordnet nivd som har blitt
giennomfart sd langt, har gruppen som gjennomfarte den enkelte risikovurderingen veert
sammensatt av representanter fra sektorene. Ved & gjennomfare arbeidet p& denne maten tror hun
at en helhet ivaretas, og det legges opp til at man fortsetter & jobbe med overordnede
risikovurderinger pa denne maten (epost 7.11.17).

5.3 Revisjonens vurdering

Det er i undersgkelsen lagt til grunn at det bgr veere dokumenterte rutiner for overordnede
risikovurderinger pa radmannsniva. Slike overordnede risikovurderinger bgr blant annet omfatte
helheten i systemet for internkontroll og bygge pa risikovurderinger pa de ulike tienesteomradene.

Etter revisjonens vurdering har kommunen enda ikke pa plass en tilfredsstillende dokumentert rutine
for risikovurderinger pa radmannsniva. Ifalge rutinen for rddmannens internkontroll fra oktober 2017
skal overordnet risikovurdering gjennomfgres, men rutinen sier lite om hvordan arbeidet med
overordnede risikovurderinger skal utfgres i praksis. Kommunen har oppgitt at det allerede er
etablert en praksis for dette. Revisjonen mener kommunen bgar vurdere & nedfelle denne skriftlig.

Undersgkelsen viser at det sa langt har blitt gjennomfeart totalt ni overordnede risikovurderinger i
RM, og at det utover risikovurderinger i forbindelse med beredskap ikke tidligere har veert praksis for
a gjennomfgre overordnede risikovurderinger. Etter revisjonens vurdering er det bekymringsfullt at
det i sa liten grad har blitt gjennomfart dokumenterte overordnede risikovurderinger i kommunen.

Undersgkelsen viser videre at ikke alle tjenesteomrader har tatt i bruk risikomodulen i RM. Av den
overordnede risikovurderingen av RM fremgar det at kommunen vurderer det som en risiko at RM
ikke blir brukt og at det kan forekomme mangler i forbindelse med risikovurderinger. At
risikomodulen tas i bruk av alle tjenesteomrader er etter revisjonens oppfatning viktig for at
kommunen skal kunne gjennomfgre helhetlige og godt funderte overordnede risikovurderinger.
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6 EVALUERING OG OPPFJLGING

Evaluering av internkontrollen pa overordnet niva og oppfalging av avvik er en viktig forutsetning for
en god internkontroll. | det falgende vil vi se naermere pa om kommunen har dokumenterte rutiner
for systematiske evalueringer av internkontrollen pa overordnet niva, samt om det er etablert et
felles system for hvordan awvik fra sektorene skal meldes og falges opp.

Folgende problemstilling, med tilhgrende revisjonskriterier, legges til grunn i kapitlet:

Problemstilling 3 Revisjonskriterier

| hvilken grad falges internkontrollen = Det bor veere dokumenterte rutiner for systematiske
opp? evalueringer av internkontrollen p& overordnet niva.

= Det bar veere etablert et felles system for hvordan avvik
fra de ulike tjenesteomradene skal meldes og falges opp.

6.1 Systematiske evalueringer pa radmannsniva

| falge «Radmannens internkontroll i Skedsmo kommune» skal internkontrollsystemet overvakes og
evalueres. Det er organisasjons- og personalavdelingen som har ansvar for vedlikehold og
evaluering av internkontrollen. Avdelingen skal sgrge for at revisjon av internkontrollen
giennomfares arlig. Revisjonen skal utfgres av en tverrfaglig arbeidsgruppe (Skedsmo kommune
2017b).

Seniorradgiver i organisasjons- og personalavdelingen opplyser i intervju med revisjonen at det
forelgpig ikke gjgres evalueringer av internkontroll i RiskManager (RM), men at dette skal gjares i
RM én gang i aret. Det finnes enda ikke egne rutiner og prosedyrer for dette, men det er et arbeid i
gang med & utforme slike. Det vil ogsa bli lagt inn en rutine i arshjulet for evaluering av
internkontrollen. Det vises til at ny rddmann opptatt av at rutiner for evaluering kommer pa plass
(intervju 23.6.17).

6.2 Felles system for avvikshandtering

6.2.1 Tilrettelegging for avviksmelding via Risk Manager

Revisjonen observerte i sin gjennomgang av RM at systemet har en egen avviksmodul, og at
modulen ser brukervennlig ut. Seniorradgiver opplyser i intervju at det har kommet tilbakemeldinger
i statusmgter med hovedkontakter i sektorene om at avviksmodulen er veldig grei & bruke (intervju
23.6.17).

Tjenesteomradene helse og omsorg og utdanning har ifglge seniorrddgiver kommet lengst i &
benytte seg av avviksmodulen. Det pekes samtidig pa at det ogsa er disse to sektorene som har
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mest & legge inn og som trolig ogsa vil bruke avviksmodulen i RM i starst utstrekning (intervju
23.6.17).

Seniorradgiver peker pa at det er naturlig at det er flest avvik registrert fra helse og omsorg, ogsa en
del fra utdanning, mens kultur og teknisk i mindre grad har behov for & melde avvik. Det er registrert
neermere 2500 awvik i RM, siden RM ble tatt i bruk i 2016. Tidligere var det en rutine for & melde
awvik i QM+. | dag meldes alle avvik i RM og QM+ er ikke lenger i bruk i Skedsmo kommune
(intervju 23.6.17; epost 11.8.17).

6.2.2 Fgalge opp avvik

Ved revisjonens gjennomgang i RM sa vi at avvik enkelt kan sgkes pa sektorvis og rapporter hentes
ut. Dette fikk vi ogsa bekreftet i intervju, da seniorradgiver demonstrerte hvordan man for eksempel
kunne ta ut rapport pa alle innmeldte avvik siden RM ble tatt i bruk. Denne rapporten fikk revisjonen
sa tilsendt.

Det er ifglge seniorradgiver lagt opp til at radmannen hvert kvartal eller halvar skal fa rapportering
om status for arbeidet med prosedyrer og systemer for melding av avvik. Nar dette er pa plass,
legges det opp til at avvik pa de ulike tjenesteomradene skal sammenfattes og formidles til
radmannsniva. Radmannen bekrefter dette i telefonintervju, og forklarer at hun var med pa a utvikle
systemet for avvikshandtering innenfor helse- og sosialsektoren da hun tidligere jobbet der. Lederne
gikk da igjennom avviksmeldingene to ganger i aret og identifiserte omrader med mye avvik. Denne
informasjonen ble s& brukt inn i budsjettprosessene. Radmannen mener et slikt system for
avvikshandtering med fordel kan lgftes opp pa radmannsniva, noe hun ogsa har erfaring med fra sin
tid som radmann i Fet (intervju 23.6.17, telefonintervju 25.8.17). Gjennomgang av awvik pa
radmannsniva er da tenkt a skje per tertial (e-post 27.11.17).

| «Ra&dmannens internkontroll i Skedsmo kommune» fra oktober 2017, fremgar blant annet
retningslinjer og rutiner for avvikshandtering. Her oppgis det at: «Pa strategisk lederniva skal det
sees pa trender, fa oversikt over avvik som ikke er lukket. Det skal skaffes innspill pa momenter
som vedrgrer forebygging, ressurstilgang, standarder, kulturelle og organisatoriske tema, kvalitet og
maloppnaelse, omdgmme, standarder» (Skedsmo kommune 2017b, 3). Ledere har ansvar for a
aggregere avvik oppover og vurdere hva som kan veere trender og som bgr gripes fatt i fra
ledelsesniva, gjennom for eksempel kompetanseheving, praktiske eller fysiske endringer,
prosedyrer og lignende. Oversikt over avvik vil s& gjennomgas i rddmannens ledermate fgr hver
tertialrapportering. Oppfalging og styringsslagyfer skal sikre ngdvendige tilbakemeldinger og
justeringer, slik at radmannen til tross for ikke & ha innsikt i alle detaljer kan ha betryggende kontroll
(ibid).

| tillegg til rutiner pa overordnet nivd har revisjonen pa epost fatt oppgitt at hvert enkelt
tienesteomrade har egne rutiner for avvikshandtering (epost 11.8.17; epost 28.8.17):

- Teknisk sektor:
o Driftsavdelingen: VA-normen
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o Plan- og bygningsavdelingen: rutiner og retningslinjer for avvik i RM
o Geodataavdelingen: ingen egen rutine, beskrivelser ligger i dagens rutiner i RM
o Kommunalteknisk avdeling: kvalitetshdndbok innen vei, vann og avigp gir
retningslinjer for avvik. Denne revideres i perioden 2016/2017 for & tilpasses og veere
oppdatert da kapitlene fortlgpende legges inn i RM
- Kultursektor: ingen tilleggsprosedyrer/informasjon som ikke ligger i RM
- Helse- og sosialsektor: Prosedyre i RM
- Utdanningssektor: henvises til at HMS-arbeidet har seerskilte moduler i RM
- @konomiavdelingen: Budsjettavvik meldes via manedsrapportene, i Agresso, og altsa ikke
via RM. Forelgpig prioriteres dokumentmodulen, men ser ikke bort i fra at avviksmodulen
kan bli tatt i bruk ogsa for gkonomiarbeidet.

6.3 Revisjonens vurdering

Det er i undersgkelsen lagt til grunn at evaluering av internkontrollen og oppfelging av avvik, ogsa
pa overordnet niva i kommunen, er en grunnleggende forutsetning for en god innretning pa
internkontrollen.

Ansvaret for evaluering og revisjon av internkontrollen er beskrevet i styringsdokumentet
«Radmannens internkontroll». Undersgkelsen viser at det forelgpig ikke finnes egne rutiner og
prosedyrer for hvordan systematiske evalueringer av internkontrollen pa radmannsniva skal
gjennomfgres. Dette er etter revisjonens vurdering en svakhet. Ifglge kommunen er det lagt opp til
at det skal gjares evalueringer av internkontrollen i RiskManager én gang i aret. Det arbeides ifglge
kommunen ogsa med & fa pa plass rutiner og prosedyrer, som skal legges inn i et arshjul for
evaluering av internkontrollen.

Kommunen viser til at det er lagt opp til at radmannen skal fa rapportering om status for arbeidet
med prosedyrer og systemer for melding av awvik hvert kvartal eller halvar. Nar dette er plass
legges det opp til at avwik pa de ulike tienesteomradene skal sammenfattes og formidles til
radmannsniva. Undersgkelsen viser at det ogsa er lagt opp til dette i rutinen «Radmannens
internkontroll i Skedsmo kommune».

En sammenfatning av avvik pa overordnet niva i kommunen er etter revisjonens vurdering avhengig
av en god praksis for melding av avvik pa de ulike tienesteomradene. Undersgkelsen viser at ikke
alle tjenesteomradene i like stor grad har tatt i bruk avviksmodulen i RiskManager. Revisjonen
mener det er viktig at det etableres en god praksis for rapportering av awvik fra tienesteomradene.
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Foreleggelse - Forvaltningsrevisjonsrapport - Internkontroll

Kommentarer til forvaltningsrevisjonens rapport nr 14-2017

Forvaltningsrevisjons rapport 14-2017 «Overordnet internkontroll» er en god rapport som speiler virkeligheten
slik status er i Skedsmo kommune. Og Radmannen ser at revisjonen papeker at det allerede er gjort mye bra
arbeld for & etablere Internkontroll for & sikre en betryggende kontroll med administrasjonens virksomhet.

Det ble | 2015/16 anskaffet et kvalitets- og intemkontrollsystem, RiskManager (RM) for hele rédmannens
internkontrollomrade. A implementere et slikt omfattende system tar tid | en sa stor erganisasjon som Skedsmo
kemmune. Under prosjektplanleggingen varen 2016 ble prosjektavsiutning satt fil ca 1.mars 2018, Det ser ut til
at stipulert prosjekttid er riktig og at vi kan g Inn | prosjektavslutning pa slutten av Q1-2018. Deretter vil det
videre arbeidet med kvalitets- g Internkontrollsystemet viderefsres som ordinesr drift.

ManglenefForbedringsomridene i revisjonsrapporten felges opp og det er allerede invitert til mater, og
risikovurderingen av kvalilets- og intemkontrollsystem for Skedsmo kommune er supplert med flere tiltak for &

ivareta det som revisjonen papeker.

Problemstilling 1 Revisjonskriterier o

| hvilken grad har kommunen etablert en a, Det bgr vaere etablert et overordnet system
internkentroll som er tilstrekkelig integrert i som sikrer at internkontroll er samlet,
administrasjonens interne styring? tilgjiengelig og oppdatert

b. Systemet bgr omfatte internkontrollrutiner
som beskriver oppgave- og
ansvarsfordeling, og virksomhetsstyring og
rapportering.

Komrmentar til:
a. Det bgr vaere etablert et overordnet system som sikrer at internkontroll er samlet, tilgjengelig og
oppdatert.

Pr dd ligger det 1250 prosedyrer, slyrende dokumenter, veiledninger osv i RiskManager. Det har veert et

omfattende arbeid fra alle sektorerfavdelinger for 4 samle, revidere, sende pé godkjenning og publisers dette,
Arbeidet med a samle og tilgjengeliggjere pﬁgﬁr fortsatt for fullt, og dette er et arbeid man aldri blir ferdig med,
Det vil alitid oppstd behov for nye prosedyrer, retningslinjer osv, og de gamle skal revideres. For 4 sikre at det

EPOSTADRESSE ORGAMIZASJONSHR | Lopent 1266592017 Side 1avh
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ikke ligger utdatert informasjon i kvalitets og internkontrollsystemet s3 benyites revisjons og
versjonshandtering. Det sendes varsel pr epost til den som skal revidere dokumenter da det nesrmer seg
utlepsdato.

b. Systemet bgr omfatte internkontrolirutiner som beskriver oppgave- og ansvarsfordeling, og
virtksemhetsstyring og rapportering.

Del skal startes et arbeid 12,12 (Tiltak 1086 | RM) for & lage prosedyre for 4 presisere oppgavefordeling.
Ansvarsfordeling er beskrevet i «det styrende dokumentet «Rddmannens internkontroll | Skedsmo kommunes.
Ansvar og organisering felger den vanlige linjeorganisering.

Prosedyren skal ogsd omfatte virksomhetsstyring og en mer detaljert beskrivelse av den rapporteringen som er
vedtatt | eRadmannens intermkontroll | Skedsmo kommunes.

Problemstilling 2 Revisjonskriterier

I hvilken grad giennemiarer kemmunen c. Det ma veere dokumenterte rutiner for
systematiske risikovurderinger pa overordnet overordnede risikovurderinger pa
niva? radmannsniva.

d. Risikovurderingen bgr bl.a omfatte
helheten i systemet for internkontroll og
hypge pa risikovurderinger pa de vlike
tjenesteomradene.

¢. Det ma vaere dokumenterte rutiner for overordnede risikovurderinger pa radmannsniva,
d. Risikovurderingen bgr bl.a omfatte helheten i systemet for internkontroll og bygge pa risikovurderinger
pé de ulike tjenesteomradene,

Det er innkalt til meter for & utarbeide prosedyre for risikovurderinger pa rddmanns- og overordnet sektorniva
(Tiltak 1085 i RM).

Risikomodulen er i bruk i alle sekiorer og avdelinger, det er pr dd laget ca 190 risikovurderinger.
Internkontrollens rapporteringsopplega til rAdmannen innbefatter rapporter over risikovurderinger som er utfart |
sektorene, og disse giennomgds | rddmannens ledergruppe tre ganger pr dr.

Hva o _ | Form o frekvens
Risikobasert internkontroll | Oversikt over risikovurderinger gjennomgas i
Det utarbeides risikovurderinger, | rddmannen ledermgte far hver

: tertialrapportering.
For hvert niva rapporteres videre kun det som
aer av interessen - dys stor risiko slik
radmannsnivaet far oversikt over eksisterende,
store risikoer,

SHEDSMO KOMMUNE I Lopenr 12665002017 Side 2 av
SErrar! No text of specified style in
document.
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Problemstilling 3 | Revisjonskriterier

I hvilken grad feiges internkontrolien opp? | e, Det ber vaere dokumenterte rutiner for
systematisk evalueringer av
internkontrollen pd overordnet niva.

f.  Det bgr vaere etablert et felles system for
hvordan avvik fra de ulike
tjenesteomradene skal meldes og falges

app.

e. Det bgr veere dokumenterte rutiner for systematisk evalueringer av internkontrollen pa overordnet
niva.

Systematisk revisjon av internkontrolien pa overordnet niva er beskrevet i det styrende dokumentet:
«Radmannens internkontroll | Skedsmo kommunes.

aSelve internkontrollsystemet mé overvakes og evalueres, Organisasjons- og personalavdelingen har ansvar
for vediikehold og evaluering av internkontrollen, samt serge for at revisjon gjennomferes en gang pr ar. Denne
revisjonen skal gjeres av en tverrsektonell arbeidsgruppe.»

Dette skal detaljeres i egen prosedyre. (Tiltak 1086 i RM)

f.  Det bar vare etablert et felles system for hvordan avvik fra de ulike tienesteomradene skal meldes og
felges opp.

Det er etablert oppfelgingspunkter for radmannens ledermate. Se utklipp fra det styrende dokumentet:
«Radmannens internkontroll | Skedsmo kommunes.

Awvikshindtering = Ledere (koatinuerig)
Dt e en buerarkisk rapportering (felger

organisasjonskariet) aw sl som ikhe er lukket,

elier Fvor tiltak ikke er igangsatt.

Rapporier 1as ul over avvik som er meldt
{avideling type avely/konseiowans). 5 noste sido
for hvilke rapparter som ber kysres,

D&t skal siknes af refevant og tilstrekkelig
Irlarmasion Blir foomidiet appover,

Vurderinger, sammenlikiing 0 speregering OrersIKE pver avik glennomgds | thomannan
Ladera har ansvar for & aggregera avvik ford se  ledermighe far bver tertialrapportening.

hwa soam er trandar, ubvikling, og om nae méi - |nng.€|r foretapig ikke |

gripes fatt | fra ledelseansd tartiabrappoteringen 1 politikeme.
[ampetansebeving, praktiskffysisk endiinger,

prosedyrer glg).

Derser det glennam awikshindtering ellor
risikowurderingar har hlitt cppdaget vesentligs
rangler rutingr, prosedyrer, regeherk, =5 md
dette apsh nweldes,

Se ogsd Srshjul | RskManagar Rapporteringsmankter

Det skal utarbeides prosedyre for systematisk oppfalging av avviksmeldinger i alle sekiorer og pa overordnet
niva (Tiltak 1087 i Ri).
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Cppsumimerning:

Alle de planlagte tiltakene for & imetekomme de mangler som revisjonen pdpeker vil starte fer jul. Dette
arbeidet er for noen av titakene omfattends og Skedsmeo kommune benytter store ressurser | arbeidet med
kommunereformen. Derfor planlegger vi sluttdato for disse aktivitetene til slutten av Q1-2018.

Med hilsen

Trine Myrvold Wikstrem
Radmann

det

dacument.
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